Descripcion

Consecuencias

l@ 1. Proteccion e incorporacion de recursos y reservas, ho exitosa

Inviabilidad de proteger e incorporar recursos y/o reservas (crudo y gas) derivadas
de cambios en el mercado, asociados a precios de crudo y sus productos, tramites
de permisos y/o autorizaciones, cumplimiento de lineamientos en materia de
declaracién de reservas y recursos, asi como a nuevas disposiciones relacionadas
con la transicién energética, que impactan el desarrollo del portafolio exploratorio y
de produccion, la gestion de nuevas oportunidades y los recursos asociados a la
gestion de proyectos.

Inviabilidad financiera de los programas de exploracion y produccion en
maduracion y/o ejecucion.

Optimizacién del plan de inversiones y recomposicion del portafolio debido a
contraccion de la demanda o limitacion de recursos.

Fallas en la gestion sobre las contingencias de las oportunidades de exploracion
y desarrollo.

Mayores tiempos en el desarrollo de oportunidades y/o maduraciones de los
proyectos que aseguren la proteccion y/o incorporacion de recursos y reservas.
Fallas u omisiones en la aplicacibn de lineamientos asociados con la
declaracién de reservas y recursos.

Desalineacion con socios frente al plan operativo de los activos.

Atrasos en la asignaciéon de permisos contractuales y/o aprobacion de permisos
requeridos para la ejecucién de los planes de incorporacién de reservas por
parte de la ANH.

Atrasos en la asignacién de permisos ambientales.

Inviabilidad en los desarrollos derivada de nuevos lineamientos (regulaciones y
tendencias de mercado) asociados a transicion energética.

Incremento en el nUmero de activos atrapados.

Inestabilidad politica, conflictos, condiciones econémicas y acciones de los
principales paises productores de petréleo.

Materializacion de incidentes de interrupcion operacional.

Afectacion en la calificacién del nivel de riesgo de la Compafiia.
Afectacién de la reputacion de la Compaiiia.



Jﬁ'?ﬂl 2. Competitividad de activos frente a transicion energética
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Descripcion

Consecuencias

No lograr la competitividad y resiliencia de los negocios del Oil & Gas y los activos
de la compainiia frente a la transicion energética, en relacion con costos, produccion
y comercializacion de hidrocarburos y productos rentables, que cumplan con la
normatividad y los requerimientos del mercado.

Incumplimiento de las acciones comprometidas por la compania frente a la
reduccion del cambio climatico.

No definicion de acciones que permitan mitigar el atrapamiento de activos.

No contar con la capacidad requerida del midstream en poliductos para
garantizar necesidades de combustibles.

Desalineacion de los planes integrados de desarrollo con la estrategia de TESG.
Oportunidades de desarrollo no gestionadas para materializarlas.

Retrasos en la ejecucién de proyectos de Upstream y Downstream.
Incumplimiento de las acciones para el cumplimiento de metas de calidad de
combustibles definidas en la Senda de Calidad de Combustibles hacia 2030,
tanto para Diesel como para Gasolina.

No lograr fortalecimiento del portafolio.

No incorporacién de tecnologia requerida para avanzar en los objetivos de la
transicion energética del Upstream y Downstream.

Pérdida de participacion en el mercado de combustibles,

Multas por autoridades ante incumplimiento normativo.
Sobrecostos y produccién diferida.

Afectacion a la reputacion de la compania.

Reduccion en la capacidad de generacién de valor.

Afectacién al cumplimiento de metas del pais por reduccién de GEI.
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Il 3. Afectacion a la sostenibilidad financiera y la generacién de valor

Afectacion a la sostenibilidad financiera de Ecopetrol y al cumplimiento del objetivo
de generacion de valor, incorporada en su plan de negocios y en sus
oportunidades de nuevos negocios; debido a: una reduccion en sus fuentes de
Descripcién ingreso, aumento de costos y gastos, no obtencién de financiacién, y/o no logro de
esquemas requeridos de seguros y coberturas. Lo anterior afectando el nivel de
caja requerido para cumplir con las necesidades operativas y de inversién de la
Compania.

= Volatilidad del precio del crudo, productos derivados y la tasa de cambio.

» Disminucién en la demanda de crudo y productos derivados.

» Industria cambiante (transicion energética)

» Condiciones adversas que generan restriccion de acceso a los mercados de
financiacién.

» Disminucién en la calificacion de riesgo pais

= Inestabilidad politica y de entorno nacional e internacional.

» Incremento en los fletes de transporte (maritimo) y costos de almacenamiento por
condiciones de mercado

» Precios de realizaciéon que no cubran los costos de produccion.

» Requerimientos de recursos adicionales no previstos en la proyeccion del flujo de
caja.

» Mercado y regulacion desfavorable para las oportunidades de nuevos negocios.

» Estimaciones incorrectas en el proceso de estructuracién de oportunidades de
nuevos negocios.

» Cambios de regulacién para mercado existente

» Debilidades en las competencias y/o capital asignado para el desarrollo de
oportunidad después de la adquisicion y/o transferencia.

» Demoras en las devoluciones de saldos a favor de impuestos y/o en el giro de
recursos por parte FEPC

= Requerimientos de recursos adicionales por parte del Estado

» Disminucién de los ingresos esperados de la Compania y su utilidad neta.

= Afectacién en niveles de caja versus minimos requeridos para la operacién

* Flujo de caja insuficiente para cubrimiento del plan de inversiones e inversiones
en proyectos

= Bajo apetito por bonos o acciones emitidos por el GE en las condiciones de
mercado actuales

» No diversificacién en negocios de transicién energética afectando la permanencia
de la Compainiia en el largo plazo

» Afectacién a la reputacién de la Compania.

» Afectacién de los retornos de inversién considerando el precio sombra

Consecuencias




Descripcion

Consecuencias

l@ 4. Subordinadas que no cumplen la promesa de valor.

Incumplimientos de las subordinadas que afecten el desempefio del Grupo
Ecopetrol en términos financieros y operativos. Entiéndase por "Subordinada”,
aquella sociedad nacional o extranjera respecto de la cual Ecopetrol ha inscrito en
el Registro Mercantil su situacion de control en los términos de los articulos 260 y
261 de la legislacion comercial colombiana. Entiéndase por “Subordinada bajo
alcance” aquella sociedad que estd dentro de los segmentos del Upstream,
Downstream y Midstream y/o alcance comercial del Grupo Ecopetrol.

» Subordinadas bajo alcance con un plan de negocios y/o proyecciones financieras
desactualizado frente a las condiciones de su entorno y/o no acorde con la
estrategia de Ecopetrol.

» Deficiencias y/o desviacion en la seleccién, evaluacién y aprobacion de las
inversiones relevantes de la subordinada.

» Desviacion negativa de los resultados operativos y financieros de la subordinada.

= Volatilidad del precio del crudo, productos refinados, petroquimicos y la tasa de
cambio.

» Cambios en la industria (transicion energética)

= Volatilidad y/o lenta recuperacién de los mercados financieros que afecten las
fuentes de financiacién

» Inestabilidad de entorno social y geopolitico nacional e internacional que afecte la
operacion.

» Deficiencia en el cumplimiento de obligaciones contractuales que generan
acciones judiciales en contra de las Subordinadas.

» Afectaciones negativas de resultados financieros y operacionales

» Flujo de caja insuficiente para cubrimiento del plan de negocios

* No contar con los recursos financieros requeridos para la inversion en proyectos
= No obtener los retornos esperados por las inversiones realizadas

» Afectacién a la reputacion de Ecopetrol y sus Subordinadas

» Erogacion de recursos a filiales para pago de deuda y demas obligaciones.
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O(m 5. Incidentes de interrupcion operacional por causas del entorno
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Este riesgo hace referencia a los incidentes de entorno que generen imposibilidad
para mantener la operacion de la compafia.

Lo anterior, dado que Ecopetrol opera en territorios que requieren del
entendimiento de las dinamicas geograficas, sociales, politicas, culturales,
ambientales, econémicas y de orden publico, asi como de las relaciones con las
operaciones y proyectos de la empresa.

Descripcion

= Accionar-de grupos-armados organizados o delincuencia-comun.

» Conflictividad en el entorno dada la emergencia sanitaria y condiciones socio
econdémicas por causa de la epidemia de COVID 19.

» Conflictividad en el entorno ocasionado por emergencias climaticas

= Movilizaciones sociales ante inconformidades por decisiones del gobierno
(nacional, regional o local) o incumplimiento de compromisos.

» Incremento de la problematica social y de orden publico por efectos de la
dinamica electoral.

» Incumplimiento de acuerdos inmobiliarios por parte de Ecopetrol o de los
propietarios de tierras. (Tierras)

» Inexistencia o insuficiencia de derechos inmobiliarios en predios con
infraestructura operativa de Ecopetrol. (Tierras)

» Falta de respaldo de autoridades para asegurar el ingreso de Ecopetrol a los
predios cuando existe oposicion de parte de los propietarios.(Tierras)

» Reclamaciones ejercidas por comunidades étnicas en virtud del derecho a la
consulta previa, libre e informada.

» Acumulacién de impactos ambientales no resueltos.

» Reclamaciones, desinformacion y presuntos incumplimientos con los grupos de
interés en territorio por temas de empleabilidad (mano de obra, asuntos laborales,
contratacion de bienes y servicios locales)

= Desconocimiento de las comunidades o autoridades locales sobre las actividades
que desarrolla la empresa en los territorios

= Utilizacion de discurso en contra de la industria por parte de determinados
actores con pretensiones politicas

» Produccion diferida

» Dafno o pérdida de productos o activos

» Pérdida de horas hombre

* Inviabilidad, retrasos o modificaciones en el alcance, cronograma y costos en
Consecuencias las operaciones y proyectos

» Afectacion a la reputacién de la compariia frente a sus grupos de interés

» Afectacion a integridad de personas, medio ambiente y a comunidades

= Sanciones

» Activacién de manejo de crisis y continuidad




@ 6. Transicion e incorporacion no exitosa de ISA al Grupo Ecopetrol

L Transicion no exitosa de ISA al esquema de control, consolidacion y reporte del
Descrlpcmn Grupo Ecopetrol, e incorporacién de nuevas lineas de negocio no relacionadas con
la actividad tradicional de ECP.

Internas

* Incumplimiento de los hitos claves del plan de trabajo definido por la TMO al
interior de Ecopetrol.

» Debilidades en la definicion, asignacion y gestién de los recursos.

»= Debilidades en el sistema de control interno de ISA que afecten los
requerimientos SEC para ECP, con impacto en los estados financieros
consolidados del GE.

= Protocolos de comunicacion y de reporte de informacion entre ISA y Ecopetrol
no efectivos o insuficientes.

» Potenciales conflictos entre los socios que afecten la toma de decisiones.

» Brechas / vulnerabilidades técnicas o tecnologicas entre las empresas
adquiridas y el GE.

Externas

= Cambios regulatorios en paises donde estan domiciliadas y operan las
companias del grupo ISA (Ejemplo: precios regulados).

» Acciones legales en contra del contrato de compra de acciones de ISA por parte
de ECP al Gobierno Nacional.

= Afectacién reputacional del GE.

» Afectacion de los flujos de caja e impactos negativos a los indicadores
financieros.

Consecuencias = Sanciones de la SEC, DOJ, entes de control y de supervisidon nacionales por

incumplimiento de leyes, regulaciones y marcos de referencia aplicables al

Grupo Ecopetrol (ejemplo: Normas Contables, SOX, FCPA, LA/FT/FPADM,

entre otras).




7. Propagacion de Epidemias que afectan la Operacién

Descripcion

Consecuencias

ECOPETROL enfrenta el riesgo de contagio masivo de enfermedades infecciosas,
epidémicas, que comprometen la salud de los empleados, contratistas, terceras
partes y demas grupos de interés, lo cual puede generar la suspension de
operaciones criticas, demoras o no disponibilidad de equipos o insumos requeridos
para la operacion, impactos en los acuerdos comerciales con proveedores y
clientes, asi como la afectacion a la cadena de suministro por menor demanda de
crudo y productos.

La pandemia de COVID-19 est4 ocasionando impactos econémicos mundiales, con
efectos en el consumo, habitos de relacionamiento, los mercados financieros y la
contraccién del suministro y la demanda de combustibles, entre otros. Colombia ha
atravesado por diferentes picos de contagio lo cual ha ocasionado una crisis del
sistema de salud a nivel pais debido a la alta demanda de UCI y de otros servicios
de salud.

» Transmision masiva del virus por contagios del personal (brotes) en las
instalaciones.

» Aparicién de nuevas cepas mas contagiosas en el entorno en el que opera la
Compania (ejemplo variable delta y mu), o reduccion en la efectividad de las
vacunas existentes frente a las mismas.

» Reporte inoportuno de sefales de alerta y/o sintomas por parte del personal.

» |nsuficiencia o fallas en las medidas de prevencién establecidas para prevenir
propagacion del virus.

= Falta de disciplina en el autocuidado y/o desconocimiento de los protocolos de
bioseguridad por parte del personal directo y contratista.

» Negacion a aplicarse la vacuna.

» Fatalidades e incapacidades.

» Ausentismo del personal por contacto estrecho, infeccion o procesos de
recuperacion que afectan la operacion.

» Afectacién total o parcial a la continuidad de la operacion.

= Dificultad o retrasos en el retorno a la nueva normalidad de las operaciones

= Incremento de enfermedades y del riesgo psicosocial derivadas de las
condiciones de operacion en contingencia, trabajo remoto, 0 como secuela de la
enfermedad.

» Incremento en el uso de los servicios de salud de Ecopetrol.



8. Eventos HSE por causa operacional
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Descripcion

Consecuencias

Eventos no deseados y todos previsibles originados en la operacién que puedan
impactar las personas, los bienes e infraestructura, el medio ambiente, la
reputacion de la empresa y/o la relacién con el cliente.

Estos eventos con impacto en las personas, el medio ambiente y los activos son
uno de los principales riesgos del sector petrolero, y asi lo reflejan todos los
analisis que este sector realiza. La necesidad de proteger a los empleados, las
comunidades locales y minimizar los impactos ambientales es parte fundamental
de la estrategia de las compariias; adicionalmente la negligencia en estos aspectos
es siempre castigada fuertemente por los reguladores y el publico en general.

» Fallas en la integridad de los activos.

= Fallas en el control de trabajo.

» Fallas en Disciplina Operacional.

» Debilidades en Cultura de HSE.

= Baja percepcion del riesgo en tareas rutinarias y cotidianas.

* |nadecuada gestién HSE de contratistas.

* Amenazas exogenas: Naturales, socio-naturales, antropicas

» Falta de recursos (tiempo, personas, financieros) para la atencién de asuntos
HSE en filiales

» Fatalidades, accidentes incapacitantes, o lesiones en general a personal de la
operacion y comunidades.

» Fuga, escape o derrame de cualquier material peligroso de su elemento
primario de almacenamiento en el proceso.

» Demandas, multas y sanciones.

» Interrupcion de las operaciones.

= Pérdidas econdémicas.

= Afectacién al medio ambiente.

» Impacto negativo de la reputacion de la compania



'%\ 9. Proyectos que no cumplen su expectativa de valor

Descripcion

Consecuencias

Desviaciones negativas en la expectativa de valor (VPN y EVPN) de los proyectos,
en los términos comprometidos en la estrategia. Para el crecimiento sostenible de
la Compaiiia, se requiere del desarrollo de proyectos que viabilicen ese objetivo en
el corto, mediano y largo plazo; para esto, se hace necesario asegurar y maximizar
el valor comprometido en los proyectos, por medio del cumplimiento del alcance,
los tiempos de ejecucidn, los costos planeados en los proyectos, valor, beneficio
esperado, volumenes relacionados y demas requisitos. Por lo tanto es necesario
definir acciones mitigantes a las posibles desviaciones en las variables de
expectativa de valor (VPN y EVPN) y/o incertidumbres de los proyectos, en los
términos comprometidos en la estrategia.

= Entrega tardia y/o modificaciones de los planes de desarrollo durante la ejecucién de
los proyectos.

= Desviaciones en la gestién y ejecucién.

= Fallas en el seguimiento y control de proyecto.

= Debilidades en el proceso de maduracién del proyectos.

= Atrasos en la asignacion de permisos ambientales.

= Cambio en factores externos y/o condiciones de mercado (ej. precio de crudo, gas y/o
demas productos refinados) base para sancionar proyectos).

= |ncumplimiento de proveedores y/o contratistas y/o dificultades en transporte fluvial,
terrestre o maritimo.

= |nsuficiente asignacién de capital.

= Situaciones de entorno (social, politico, epidemioldgico) que afectan la ejecucion de los
proyectos.

= Modelos de desarrollo de proyectos tradicionales vs. ejecucién de proyectos con
modelos agiles

= Afectacién en la caja de la compaiia.

= Pérdida de oportunidades de inversidon mas rentables.

= Incumplimiento de la estrategia (inversiones, produccion y reservas) y/o
objetivos empresariales.

= Impacto negativo en la reputacion de la compania.



10. Faltas a la ética y cumplimiento

Ocurrencia de comportamientos inadecuados asociados a faltas al Cédigo de Etica
y Conducta, fraude, corrupcion, soborno, lavado de activos, financiamiento del
Descripcién terrorismo, financiamiento de la proliferacion de armas de destruccién masiva y
violaciones a la ley FCPA, que generen un impacto reputacional que afecte la
estrategia.

= Incumplimiento de la normativa aplicable (Cédigo de Etica y Conducta, Manual
antifraude, Manual anticorrupcion, Manual para el Sistema de autocontrol y
gestion del riesgo integral de lavado de activos, financiamiento del terrorismo y
financiamiento de la proliferacion de armas de destruccion masiva, Ley FCPA).

» Desconocimiento de la normativa aplicable (Cédigo de Etica y Conducta,
Manual antifraude, Manual anticorrupcion, Manual para el Sistema de
autocontrol y gestion del riesgo integral de lavado de activos, financiamiento del
terrorismo y financiamiento de la proliferacién de armas de destruccién masiva,
Ley FCPA).

» Flexibilizacién frente al cumplimiento de procedimientos y controles con ocasién
de la emergencia COVID-19.

* No aplicacion de controles y politicas dada la situacién de trabajo remoto
ocasionada por la emergencia COVID-19.

» |ncumplimiento de manuales, procedimientos, guias, controles y demas
lineamientos de la Compafia (por ejemplo, libro de contratacion, Guia
lineamientos generales gestion de contratos, entre otros).

* Incumplimiento de normativa aplicable a nivel nacional e internacional (Fiscal).

= Multas, sanciones e investigaciones por 6rganos de control nacionales e
internacionales y demas autoridades.

= Afectacién negativa de la reputacion de la compania y su relacién con los
diferentes grupos de interés.

= Afectacidn a relaciones con socios estratégicos.

= Afectacién a los estados financieros.

Consecuencias




@ 11. Ciberataques, fuga o pérdida de informacion

Descripcion

Consecuencias

Afectacién de las operaciones de la Compania o a la infraestructura critica, asi
como el acceso o extraccibn no autorizada de la informacion clasificada o
reservada, a través de los sistemas de informacion, dispositivos tecnoldégicos o
comportamientos inseguros en ciberseguridad por parte de empleados, contratistas
0 acciones de terceros.

» Mecanismos de autenticacion débiles a las aplicaciones e infraestructura TI/TO.

= Explotacién maliciosa de eventos a nivel de dispositivos de seguridad de red,
nube, Endpoint, servidores e infraestructura TI/TO.

* Posibles fallas en la gestién de los ciber incidentes a nivel de roles /
responsabilidades, escalamiento, clasificacion, tratamiento, oportunidad y
comunicacion.

» Comportamientos inseguros en Ciberseguridad.

= Obsolescencia tecnolégica.

= Dispositivos no autorizados.

» Debilidades en el tratamiento de informacién.

» La afectacion en la efectividad, integridad, disponibilidad, confiabilidad,
eficiencia, cumplimiento, privacidad o confidencialidad de la informacién.

» Multas y sanciones por incumplimiento de leyes o compromisos comerciales.

» Reduccion de ingresos o aumento de costos.

» Incremento de las primas de seguros.

» Impactos a la imagen de la Compariia en el mercado.



Descripcion

Consecuencias

o0
@ 12. Cultura organizacional que no apalanca la estrategia

Comportamientos y competencias que no se rigen por los principios culturales y
estrategia empresarial, que a su vez deben estar apalancados en procesos agiles y
en tecnologia.

Cultura no compartida por falta de alineacién con la estrategia empresarial.
Comportamientos que no reflejan la declaracion cultural.

Falta de herramientas que propicien la apropiacion cultural.
Estrategia de aprendizaje no alineada con los focos estratégicos.
Incumplimiento de los programas de aprendizaje.

Resistencia al cambio.

Agilidad y flexibilidad en la gestién de la fuerza laboral.
Tiempos/Capacidad de ejecucion.

Cambios generados por el nuevo normal.

Manualidad y baja flexibilidad.

Complejidad del sistema de gestion.

Alto nivel de manualidad en los procesos.

Incumplimiento en la implementacion del plan estratégico hacia la transicion
energética.

Menor capacidad de generacion de valor para los grupos de interés.

Menor productividad en tiempo/gente/gestion de activos.

Trabajadores que no cumplen los objetivos de desempenio.

Economia del tiempo / Inadecuado ambiente laboral.

Afectacion en los planes e iniciativas estrategia empresarial.
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Eo 13. Incumplimiento por parte de terceros

. . Incumplimiento de compromisos contractuales de un Asociado en desarrollo de un
Descripcion negocio conjunto, asi como fallas del tercero (cliente/proveedor) en el suministro de
bienes y servicios requeridos.

» Companias sin capacidad financiera.

* |nadecuada gestion de los Asociados.

= Restriccion por movilidad de personas derivada de eventos externos de caracter
nacional o internacional.

= Cambio abrupto en las variables de mercado que impacte la ejecucion de los
contratos.

» Demora en transito de materiales por cierre de vias, puertos y aeropuertos.

» |ndisponibilidad de personal necesario para la ejecucion de actividades
comerciales y contratadas.

= Eventuales retrasos en proyectos y en el abastecimiento de bienes y servicios
que apalancan la operacion.

= Aplazamiento de planes de trabajo soportados con terceros.

Consecuencias = Menor productividad.

» Incremento de costos y gastos.

» Afectacién de la caja y estados financieros de Ecopetrol.

= Afectacion de la continuidad operativa y los resultados del activo (Exploracion y
Produccion) en funcion de los intereses de Ecopetrol.




O 14. Afectacion a la operacion o al gobierno corporativo por
Y\ cambios geopoliticos, regulatorios o disposiciones de entes de
control y del estado

Descripcion

Consecuencias

Eventos o situaciones que influyen en el gobierno corporativo de la comparia y en
las actuaciones o decisiones de la misma, en razon de:

* Inestabilidad geopolitica.

* Posible dificultad en la suscripcién de pélizas de responsabilidad civil.

+ Cambios en normas o jurisprudencia, o en el entorno regulatorio nacional o
internacional.

Inspeccion, vigilancia y control sobre Ecopetrol.

Posibles errores en la informacion a ser presentada ante terceros.

Posibles hallazgos u observaciones en auditorias ejecutadas por terceros.
Debilidades en el monitoreo regulatorio y en la valoracion de la posible
afectacion a Ecopetrol.

Falta de unidad de criterio en la gestion de temas regulatorios, y falta de
claridad sobre el responsable de la interlocucion con la(s) autoridad(es)
correspondiente(s).

Ausencia de lineamientos unificados (procedimientos, entre otros) sobre la
gestion regulatoria

Afectacion a la sostenibilidad de la compania, Pérdida de participacion en el
mercado.

Demora en la ejecucidn de planes y proyectos Sanciones.

Reprocesos e incremento de costos operativos, pérdida de la ventaja
competitiva.

Afectacion a la reputacion.

Afectacion de la operacién y resultados financieros.

Reduccién de ingresos, aumento de costos o costos imprevistos/reajustes
presupuestales.

Imposicién 0 aumento de restricciones para la actividad de Ecopetrol.



Descripcion

Consecuencias

Exposicion de la compania a impactos negativos en su cadena de valor
(continuidad operacional, entorno, reputacién, regulatorio, financiero), asi como la
capacidad de la misma para la implementacion de medidas para la reduccion y
compensacion de emisiones de carbono y metano, de adaptacion a variabilidad y
cambio climatico, a la condicién climatolégica normal del pais que afecta la
disponibilidad y seguridad hidrica en las regiones, y a otros riesgos de transicion
asociados a clima

= Empresariales - Recursos requeridos: - No disponibilidad de recursos
financieros, recursos humanos y estructura organizacional para la
implementacion de las iniciativas y proyectos de reduccion de emisiones y
compensacion, de adaptacion a vulnerabilidad y cambio climatico y para
proyectos que mejoren la eficiencia operativa en el manejo del agua (caida de
los precios del petréleo y situacion de pandemia). - Altos costos de tecnologias

requeridas para manejo de agua. — Necesidades de incorporacion de
tecnologias bajas en carbono.
* Normativo: - Imposicion de obligaciones regulatorias a nivel nacional

relacionadas con cambio climatico que puedan afectar el cumplimiento de las
metas de reduccion de emisiones o aumentar la ambicion de las metas
propuestas (Programa Nacional de Cupos Transables). -Requerimientos de
regulaciones existentes, nuevas regulaciones y cambios en normatividad
aplicable.

» Grupos de interés: - Mayores exigencias, por parte de organizaciones
sectoriales o inversionistas, relacionadas con la meta de reduccién de
emisiones.

» Operacionales y tacticas que impactan la capa empresarial: - Altos
consumos de agua e imposibilidad de reutilizacién y condiciones fisicas que
obligan a interrumpir vertimientos. — No contar con indicadores que permitan
medir las tematicas de cambio climatico a gestionar. -Ausencia o inadecuada
implementacion de metodologia de precios de carbono en la gestion de
inversiones.

= Resultados: Incumplimiento de las metas de reduccién de emisiones de Gases de
Efecto Invernadero de la empresa. Desalineacion con el Plan Integral de Gestion
de Cambio Climatico del sector minero energético y con las metas nacionales en
materia de cambio climatico (51% a 2030).

» Reputacion: - Afectacién de la imagen de la compania y grupos de interés. -
Afectacion a grupos de interés por requerimientos de agua en condiciones de

sequia.
= Regulatorio: Incumplimiento de regulaciones asociadas a cambio climatico y
agua.
= Operacional: - Afectacion a continuidad de operacion. - Afectacion a

infraestructura. Econémico: - Potenciales implicaciones financieras
= Ambiental: - Afectacidn a ecosistemas.



?)

O 15. Inadecuada gestion frente al cambio climatico y agua

Medidas de

mitigacién

Controles ejecutados en proceso:

Monitorear la evolucion del portafolio del Grupo.

Realizar seguimiento al avance de la estrategia y analizar el desempefo
empresarial para apoyar el cumplimiento del Marco Estratégico de Ecopetrol.
Seguimiento al cumplimiento del plan de accion de Ecopetrol para enfrentar
eventos climaticos extremos (La Nifa o El Nifo).

Revisar y aprobar el documento del andlisis de percepcién que se fundamenta en
la evaluacién de encuestas.

Verificar que el nivel de definicién para la toma de decision sea el requerido para
cada fase de planeacién del proyecto.

Acciones de tratamiento y otras medidas :

+ Seguimiento e implementacion de los proyectos, acciones e iniciativas de
reduccion de emisiones gases efecto invernadero a mediano y largo plazo y
disponibilidad de recursos.

» Implementacion de proyectos y soluciones basadas en la Naturaleza (SBN)
para apoyar el cumplimiento de la meta de reduccién de emisiones de gases
efecto invernadero a mediano y largo plazo y disponibilidad de recursos.

* Revisién de proyectos de ley o normativos relacionados con HSE y los
asociados al cambio climatico y agua.

+ Definicién de lineamientos de asignacion de capital para la elaboracién del plan
de inversiones.

+ Definicién de la metodologia corporativa para el célculo de los “precios sombra”
y su aplicacién.

« Estructuracion y actualizacién de portafolios para descarbonizacion y gestion
integral de agua.

» Ejecucién de planes de reconversion a tecnologias limpias y gestion de
vertimientos en Refinerias.

« Visibilidad del elemento material de cambio climéatico con énfasis en reduccion
de emisiones y cuidado del agua en encuestas de percepcion.

* Iniciativas para reducir el riesgo de interrupcion operacional asociado a la
gestion del agua..



Nivel de
impacto
Economico

Mecanismos de gestion, monitoreo y

Probabilidad

Riesgo Empresarial

mitigacion

1. Proteccién e incorporacién

de recursos y reservas no Improbable
exitosa
2. Competitividad de activos Improbable

frente a transicién energética

3. Afectacién a la
sostenibilidad financiera 'y la Posible
generacion de valor

4. Subordinadas que no

Posible
cumplen la promesa de valor
5. Incidentes de interrupcion
operacional por causas de Probable

entorno

Nivel 5

Nivel 5

Nivel 4

Nivel 5

Nivel 3

Creacién de Comité de Control Tactico de
Exploracion.

Creacion de Comité de Portafolio y Planeacion de
Exploracion.

Seguimiento y reporte trimestral del Balance de
Reservas al Comité de Auditoria y Riesgos.

Implementacion de la participacion de Ecopetrol en
Micro LNG (Gas Natural Licuado) para suministro
de un combustible de bajas emisiones.
Implementacion de los capitulos asociados a la
estrategia de desarrollo que impactan el riesgo de
atrapamiento y competitividad de los activos.
Definicién e implementacion de la metodologia de
identificacidn de activos con riesgo de pérdida de
valor prematuramente.

Implementacion de una herramienta digital para
fortalecer la gestion de los activos del Upstream
para evitar la pérdida de valor.

Ejecucion del proyecto Calidad de combustibles en
la refineria de Barrancabermeja.

Implementaciéon de metodologias para la
proyeccion de precios, TRM y capex.
Seguimiento a actividades sobre cuentas por
cobrar Fondo de Estabilizacion de Precios de los
Combustibles.

Disefio de estrategias de coberturas.

Seguimiento al avance de la estrategia y analisis
del desempefio empresarial a través de un
monitoreo integral a los objetivos e indicadores de
desempefio del GE.

Seguimiento trimestral al cumplimiento del EBITDA
y ratios financieros de deuda.

Identificacién e implementacion de acciones
preventivas producto del analisis de eventos
materializados.

Plan para la promocién de la inversién social.
Implementacién del Ciclo de Gestion de Riesgos de
Derechos Humanos enmarcado en el plan anual de
derechos humanos.

Fortalecimiento del relacionamiento con grupos de
interés.



Nivel de
Riesgo Empresarial Probabilidad impacto
Econdmico

Mecanismos de gestion, monitoreo y
mitigacion

» Disefio e implementacion del modelo de
Gobierno Corporativo para ISA.
+ Fomentar la gestién estratégica del
Improbable Nivel 5 cambio y cultura Ecopetrol — ISA.
+ Implementacién y alistamiento para la
alineacion de ISA al Programa de
Cumplimiento de Ecopetrol.

6. Transicion e incorporacion
no exitosa de ISA al GE

* Incorporacién de lecciones aprendidas
de escenarios reales de activacion en
planes de continuidad de negocios por

7. Propagacion de COVID 19.
epidemias que impactan la Probable Nivel 3 » Evaluacién de la capacidad de respuesta
operacioén de las instalaciones criticas de Ecopetrol
S.A.
* Plan de comunicaciones asociado a
COVID 19.

» Gestion integral de escenarios de alta
consecuencia.
» Evaluacién de riesgo ambiental, alineado
con la metodologia de estudios
8. Eventos HSE por causa Posible N ambientales Resolucién 1402 de 2018,
operacional decreto 2127 de 2017 y con la resolucién
40411 de 2021.
+ Implementacién de Comités de HSE en
junta directiva en filiales / Agenda de
HSE en Juntas directivas actuales.

+ Definicién de alertas para cambios en las
variables que afecten el VPN.
» Establecimiento de la expectativa de
9. Proyectos que no , valor (VPN) como variable de valoracién
cumplen su expectativa de Improbable Nivel 4 de impacto de riesgo de los proyectos.
valor - Capacitaciones en el seguimiento a la
expectativa de valor de las inversiones
para mejorar su apropiacion.

» Aprobacién de las acciones preventivas y
correctivas derivadas del monitoreo del
desempefio ético, seguimiento a la
gestion de comportamientos y del
programa de ética y cumplimiento de la
organizacion.

10. Faltas a la éticay Probable N » Supervision de la eficiencia y los

cumplimiento resultados de las actividades del
Programa de Cumplimiento (prevencion,
deteccion, respuesta y mejora continua),
a través del seguimiento reportado en el
informe de gestion presentado por el
Vicepresidente Corporativo de
Cumplimiento.



Nivel de
impacto
Economico

Mecanismos de gestion, monitoreo y
mitigacion

Riesgo Empresarial Probabilidad

11. Ciberataques, fuga o
pérdida de informacion

12. Cultura
organizacional que
no apalanque la
estrategia

13. Incumplimiento de
compromisos por parte
de terceros

14. Afectacién a la
operacion o

al gobierno corporativo
por cambios geopoliticos,
regulatorios o disposicio
nes de entes de control

y del estado

15. Inadecuada gestion
frente al cambio climatico
y agua

Probable

Posible

Posible

Improbable

Improbable

Nivel 3

Nivel 3

Nivel 5

Nivel 4

Proteccion Cadena de suministro (riesgos de
ciberseguridad en terceros y gobernanza).
Programa de ciberseguridad para incorporar
capacidades que permitan disminuir la
probabilidad de ocurrencia.

Actualizar y preparar la infraestructura para la
industria o transformacion digital 4.0 y mitigar
riesgos de Obsolescencia tecnoldgica en Tly
TO.

Plan Transversal de Transformacién Cultural y
programa de fortalecimiento de conocimientos
(people retooling).

Verificacién de la calidad del proceso de Gestion
del desempefio en la planeacién, seguimiento y
evaluacion.

Verificacién del cumplimiento de los parametros
de alineacién de objetivos de desempefio
individual y objetivos estratégicos de Ecopetrol.

Identificacién de potenciales mejoras en materia
de incumplimiento en los contratos de
colaboracién.

Aprobacion de las condiciones de negociacion,
de los clientes de la cartera comercial con crédito
de confianza, verificando que cuenten con el
analisis de perfil de riesgo de crédito.

Gestion de hallazgos y recomendaciones
derivados de las auditorias para la operacion
conjunta del activo exploratorio

Estrategia para la disminucién de recurrencias en
asuntos identificados por la Contraloria General
de la Republica (CGR).

Implementacion de los entregables de los
proyectos la actualizacién de elementos de
Gobierno: Comités de Alta Direccién y Modelo de
Relacionamiento.

Revision de roles y responsabilidades en la
gestion regulatoria de asuntos contemplados en
el alcance del Procedimiento para la Estrategia
Regulatoria.

Seguimiento e implementacion de los proyectos,
acciones e iniciativas de reduccién de emisiones
gases efecto invernadero y disponibilidad de
recursos.

Implementacion de proyectos y soluciones
basadas en la Naturaleza (SBN) para apoyar el
cumplimiento de la meta de reduccién de
emisiones.

Estructuracion y actualizacion de portafolios para
descarbonizacién y gestion integral de agua.
Ejecucion de planes de reconversion a
tecnologias limpias y gestién de vertimientos en
Refinerias.
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